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1. Apresentacao

De acordo com o Artigo 126, incisos, XllI, I1X, X e XI do Estatuto Social da EPE, a Area de
Conformidade e Gerenciamento de Riscos (CGR) tem a competéncia de elaborar relatérios
periddicos de suas atividades, submetendo-os a Diretoria Executiva, aos Conselhos de
Administracdo e Fiscal e ao Comité de Auditoria, e é com esse propdsito que apresentamos o
presente relatdrio.

O monitoramento de Riscos é de grande importancia pois assegura o comprometimento com a
melhoria e otimizacdo dos processos da entidade. E uma tarefa que envolve, dentre outros
fatores: acompanhar os Riscos identificados; acompanhar a efetuacdo dos planos de respostas
aos Riscos; acompanhar os riscos residuais; identificar novos Riscos; e avaliar a eficacia da
Gestdo de Riscos durante todo o ciclo de vida do processo.

O objetivo do monitoramento é promover meios para que as incertezas ndo desviem os esforcos
da organizacdo de seus objetivos. Espera-se, entdo, que as medidas tomadas cumpram sua
finalidade de evitar a materializacdo dos Riscos, minimizar seus impactos em caso de ocorréncia,
melhorar as tomadas de decisdo da Empresa e aprimorar seus controles internos, além de
ampliar o envolvimento da organizacdo na Gestao de Riscos.

Por fim, é necessario destacar que a elaboracdo e divulga¢do do presente relatdrio é realizada
com o grau de detalhamento adequado a complexidade e escopo do funcionamento da EPE,
bem como a sofisticacdo dos sistemas e operacdes de Gestao de Riscos.
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2. Metodologia

A fim de difundir a metodologia de gestdo e Riscos e fazer cumprir a base metodolégica e
normativa a area de CGR iniciou um trabalho de levantamento de Riscos, em conjunto com o
Comité de Governanca, Riscos, Integridade e Controles Internos (CGRIC-X), para cada uma das
Superintendéncias, voltando-se para os macroprocessos e competéncias de cada area. Dessa
forma, cada Superintendéncia discutiu internamente sobre o que seria mais critico para o
levantamento de riscos inicial.

Foram os seguintes temas das matrizes de Riscos propostos por cada Superintendéncia:

Balanco UHE Bem Etapa de Elat,’mla‘;so = Relatério de Gestdo de
Energético Querer e Estudo inscricgio e i viabilidade e
Nacional ambiental da cadastramento sobre geracdo técnico
area sedimentar de projetos para de'er.iergla econdmica de
do Solimdes os leildes de e alternativas (R1)
energia PDE
- - 1) Emitir manifestacio
Efetuar Gestio Gestio de Plano E::beog:’;::t':os juridica sobre assuntos
o - 0 a - lhe s bmetidos;
pagamentos patrimonial Riscos de TI Indicativo de . o IR
H recursos e ripresentaqﬁojudicialou
devidos Oleodutos reservas de iR
(PIO} petréleo e gés g;"ger:ﬁ::ieamenla e
natural fiscalizagdo dos contratos

da Conjur

A descricdo detalhada da metodologia utilizada para identificagdo e avaliagao dos Riscos esta
disponivel no Anexo 2 deste relatério.

No capitulo a seguir estdo sumarizadas as matrizes de Riscos de cada uma das diretorias, por
Superintendéncias, assim como os Riscos corporativos da EPE e demais Riscos identificados,
buscando-se realizar uma analise critica dos resultados obtidos.
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3. Sumario executivo

.9 CAUSAS

.8 PLANOS DE
TRATAMENTO

.7 RISCOS
.9 CAUSAS

.8 PLANOS DE
TRATAMENTO

.6 RISCOS
. 6 CAUSAS

. 6 PLANOS DE
TRATAMENTO

.5 RISCOS

.17CAUSAS

. 5PLANOS DE
TRATAMENTO

-12RISCOS
. 32CAUSAS

. 26PLANOS DE
TRATAMENTO

SGE

. 13RISCOS
. 13 CAUSAS

.13 PLANOS DE
TRATAMENTO

.13CAUSAS

.4 PLANOS DE
TRATAMENTO

. 6 RISCOS
.6 CAUSAS

. 5PLANOS DE
TRATAMENTO

.10 RISCOS
.13 CAUSAS
.11 PLANOS DE

TRATAMENTO

- 10 CAUSAS

.7 PLANOS DE
TRATAMENTO

Conformidade e

4 i)> CGR

Gerenciamento de Rizcos

- 10 RISCOS
.23 CAUSAS

.23 PLANOS DE
TRATAMENTO

CONJUR

. 6 RISCOS
.6 CAUSAS

.8 PLANOS DE
TRATAMENTO
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R22, R32, R35 R29.1, R34

R5, R16.1, R20,
R21, R27, R28, R31,
R36, R56, R58, R60,
0 R61, R64.1, R64.2,
R65.1, R66.3, R67,
R69, R71.1, R71.2,
R81, R82, R83

R4, R25, R30,
R33, R57, R59,
R62, R63.1,
R65.2, R70

R23, R24, R29.2

R3.1, R11, R12,
R16.2, R18, R19,
O R51, R52, R53, R54,
R68, R75, R77, R80,
R89.1, R89.2

R10, R17.1, R39,
R63.2, R63.3,
R76, R79

R6, R8, R17.2,
R41

R1.1,R1.2,R1.3,

R1.4,R2.1,R2.2,

R2.3,R3.2, R3.3,

R15, R50, R66.2,

R72.1, R72.2,
R72.5, R72.6, R73,
R84, R85, R88.1,
R88.2

R9, R13, R14,

R38, R42, R43, R7,R47, R48,
R45, R46, R72.3, R49
R72.4,R72.7

R37, R40, R44, R53,
R66.1, R74, R78,
0 R86.1, R86.2,
R86.3, 86.4, R86.5,
R87

Riscos Quantidade

Baixos

Médios

Altos

76

42

Categorias dos Riscos

19%

6% 1o
0,

6%
2%

7%
0%
10%

6%

43%

10

M Estratégicos
FinanceirosfOrcamentarios
Imagem/ Reputaciio
Integridade

H Legais

u Meio Ambiente

B Operacionais

M Pessoas

mSIC

ETIC



CRITICIDADE DOS RISCOS

RESIDUAIS
Riscos Quantidade
Baixos 62 =—» 76
Meédios 42 =» 42
Altos 1 = 2
2019 32 Tri.
2020

CONTROLES
-

2019 32 Trimestrede 2020

11
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Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DEA e
suas respectivas superintendéncias:

3 RISCOS, COM 10 CAUSAS - 10 PLANOS DE
TRATAMENTO

12 RISCOS, COM 32 CAUSAS — 21 PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 15
Médios 7
Altos 0

13
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SEE — Balango Energético Nacional

| Nao atendimento as

Quebra de sigilo das

metas de prazo de informacdes
publicacdo
N
(a'sd o
Riscos inerentes
PROBABILIDADE
SEE Muito Baixa Baixa Média Alta Muito Alta
(improvavel) (Pouco provavel)| (Possivel) (Provavel) | (Frequente)
Desprezivel
.g Baixo
H Critico R3.1
E Grave R1.4,R2.2, R2.3
Gravissimo R1.3,R2.1

Riscos residuais

SEE

PROBABILIDADE

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Média Alta Muito Alta

Baixa (Pouco
(Provavel) | (Frequente)

provavel) (Possivel)

Muito Baixa

(improvavel)

14
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Reducdo de qualidade
nos dados e
informacoes
disponibilizadas

R3

Circulo Externo
Risco Inerente

R3.3 Circulo Interno
Risco Residual A
g R h
o \

R3.1

y
AN

R2.3 R2.1

R2.2

R1.3

R1.4
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Indicadores dos Riscos

Categorias dos Riscos Controles
0 Nome do Valores
) 33% Status Porcentagem Indicador
S ———— Quantidade Total de riscos inerentes 1
de
Probabilidade Baixa
N3o iniciado 11% Quantidade Total de riscos inerentes de 7
M Estratégicos HFinanceirosf/Orcamentarios Probabilidade Média
g REB UG Bintegridade Quantidade Total de Riscos inerentes de 2
) ) ) Probabilidade Alta
H Legais H Meio Ambiente
o Quantidade Total de Riscos residuais de
M Operacionais M Pessoas ™ . 10
Em 67% Probabilidade baixa
HSIC H=TIC 0 - - —
d t Quantidade Total de Riscos residuais de 0
andamento Probabilidade média
Quantidade Total de Riscos residuais de
" 0
Concluido 22% Probabilidade alta
Quantidade total de riscos tratados 2
Quantidade total de riscos em 6
implementagdo
Quantidade total de riscos pendentes de 1
implementagdo
indice de conclusdo das a¢des de
B ol 22%
. . . . ~ tratamento pela drea proprietaria
Principais consideracdes do risco
Risco principal ‘ Causa ‘ Plano de tratamento proposto Status
Aprimoramento das regras de firewall N3o iniciado

* Invasdo dos sistemas da  EPE;
*  Eventual divulgacdo acidental de
informacdes por colaboradores; Melhoria de ferramentas anti-malware Em andamento
* Armazenamento inadequado dos dados e de
informacgdes pessoais e organizacionais

Quebra de Sigilo das
informacdes

Aprimoramento das campanhas de conscientizacdo de SIC Em andamento

15
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cos inerentes

‘ Conflito de
recursos

humanos

internos

SMA — UHE Bem Querer

‘ Impedimento

de

participacao

R5

da equipe da

EPE nas
atividades de

campo

Judicializacdo
do processo

de

O licenciamento

ambiental

SMA UHE Bem Querer

PROBABILIDADE

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa

(improvavel)

Baixa
(Pouco provavel)

Media
(Possivel)

Alta
(Provavel)

Riscos residuais

Muito Alta
(Frequente)

SMA UHE Bem Querer

PROBABILIDADE

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa (Pouco
provavel)

Media
(Possivel)

Alta
(Provavel)

16

Muito Alta
(Frequente)

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

Conflitos com
a populacao
local

Atraso na

obtencdo ou
negativa das
autorizacoes

Rg A

Circulo externo:
Risco inerente

R4

Circulo interno: .
/ Risco residual .

R8 R5

. -

R7 R6
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Categorias dos Riscos Controles Indicadores dos Riscos
Status Porcentagem Nor:ne do Valores
Indicador
Quantidade Total de riscos inerentes 0
de
100% N3o iniciado 9% : Probabilidadg Baixz.a
M Estratégicos H Financeiros/Orcamentarios Quantidade Total de riscos inerentes 3
Imagem/ Reputaciio u Integridade brob b-rjed Medi
3 3 3 robabilidade Média

s RN Quantidade Total de Riscos inerentes de

B Operacionais M Pessoas Probabilidade Alta 2
0,
RS _lg Em 91% Quantidade Total de Riscos residuais de 2
andamento Probabilidade baixa

Quantidade Total de Riscos residuais de

Probabilidade média 3
{ ()
Concluido 0% Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 0
Quantidade total de riscos em 10
implementagdo
Quantidade total de riscos pendentes de 1
implementagdo
H H H H ~ indice de conclusgo das agdes de o
PrlnC|pa|S COﬂSlderagoeS tratamento pela drea proprietaria 0%
do risco
Risco principal Causa Plano de tratamento proposto Status
Intensificar as atividades de comunicagdo com o Em
Conflit laca * Atuagdo de ONGs contrarias ao empreendimento | hoder pablico local, associacBes e instituicdes de q
ontiitos com a popufagao e Mobilizagdo de grupos de interesse locais contra andamento

ensino para discussao do projeto e dos estudos
contratados

local o empreendimento

16
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\ Interrupcd

oda

participacd (¢ ade

odo CTA

no estudo

Riscos inerentes

Relatorio de Monitoramento Processo de Gestao
de Riscos — 3° Trimestre de 2020

SMA - Estudo ambiental da area sedimentar do Solimdes

& Atraso no d

cronogram

i

«{ execucio e

O doestudo 0OCZ

Impedimen
tode
participaca
oda
equipe da
EPE nas
atividades
externas
(oficinas,
entrevistas
e consulta
publica)

‘ Vazamento
precoce de

N informacde o

— santesda

0C publicacgdo o
do Estudo

PROBABILIDADE

SMA Solimdes

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa
(Pouco provavel)

Média
(Possivel)

Alta
(Provavel)

R10, R11

Riscos residuais

R13, R14, R15

Muito Alta
(Frequente)

PROBABILIDADE

SMA Solimdes

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa (Pouco
provavel)

R10

Média
(Possivel)

Alta
(Provavel)

R9, R13,R14

17

Muito Alta
(Frequente)

Oposicao
social a
realizacdo
do estudo

Oposicdo Vazamento
do de
movimento | informagée
i indigenaa o s
o realizacio OZ confidencia
do estudo is

Circulo externo:
Risco inerente

RS
Circulo interno:

Risco residual

R15
; RO

. R14
R14 \

R13

R10

R12

R10
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Categorias dos Riscos

Controles
14%
Status Porcentagem
57% 29%
M Estratégicos E Financeiros{Orcamentarios Néo Inlclado 0%
Imagem/ Reputagtio u Integridade
H Legais Meio Ambiente
W Qperacionais M Pessoas
ESIC ETIC
Em 93%
andamento
Concluido 7%

Principais consideracoes

Risco principal Causa

* Desconhecimento sobre o que é o planejamento energético;

* Percepc¢do negativa da sociedade sobre impactos e riscos da
industria de petréleo e gas natural;

* Impedimento de participacdo da equipe da EPE nas atividades
externas (oficinas, entrevistas e consulta publica) (R3);

* Vazamento precoce de informagGes antes da publicacdo do Estudo
(R4).

Oposicao social a
realizacdo do estudo

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

Indicadores dos Riscos

Nome do Valores
Indicador
Quantidade Total de riscos inerentes
de 0
Probabilidade Baixa
Quantidade Total de riscos inerentes 7
de
Probabilidade Média
Quantidade Total de Riscos inerentes de 0
Probabilidade Alta
Quantidade Total de Riscos residuais de 3
Probabilidade baixa
Quantidade Total de Riscos residuais de 4
Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 1
Quantidade total de riscos em 14
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclusdo das agdes de
. s 7%
tratamento pela drea proprietdria
do risco
Plano de tratamento proposto Status
Criar canal de comunicacgdo para duvidas
e criticas da sociedade (disponibilizacdo Em
de caixa de e-mails no processo de andamento
consulta publica do EAAS preliminar);
Elaborar e implementar acdes de Em
comunicacao do estudo. andamento
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e e Relatorio de Monitoramento N
p Processo de Gest&o de Riscos ‘( )) ( G R
-~ Conformidade e
Gerenciamento de Riscos

Empresa de Pesquisa Energética
v

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DEE e
suas respectivas superintendéncias:

7 RISCOS, COM 9 CAUSAS -8

PLANOS DE
TRATAMENTO

13 RISCOS, COM 13 CAUSAS - 13
PLANOS DE
TRATAMENTO

10 RISCOS, COM 13 CAUSAS - 11
PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

{1 Quantidade

Baixos 19
Médios 14
Altos 0

20
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Empresa de Pesquisa Energética

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

SEG — Etapa de inscricao e cadastramento de projetos para os leildes de energia

Atraso na
liberagdo ou
n3o
adequacg3do do
Sistema AEGE
para
cadastrament
o dos projetos
no Leildo

R16 .

Riscos inerentes

< Lentid3do no

™~
—
o

acesso ao
sistema AEGE
pelo
empreendedo
rparao
cadastrament
o dos projetos

MME
estabelecer
prazo muito

cO curto para o
1 cadastrament
o dos projetos

o para o Leildo

(@p)]
—i
o

Alterac3o de
diretrizes do
Leildo pelo
MME, durante
o periodo de
cadastrament
o, que
impactem
negativament
e o processo
(inclus3o de
nova fonte,
alteracdo de
critério de
aproveitamen
to dos
projetos)

PROBABILIDADE

SEG

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa

R18, R19

[Pouco provavel)

Media
(Possivel)

Alta

(Provavel)

Muito Alta
(Frequente)

R16.1, R20,

R16.2

R21

Riscos residuais

R17.1,R17.2

PROBABILIDADE

SEG

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa (Pouco
provavel)

Média
(Possivel)

Alta
(Provavel)

Muito Alta
(Frequente)

21

o
(|
o

Falta de N3o Falta de
pessoal para ‘ processament ‘ recursos de Tl
recebimento o de para
da 1 informacgdes o~ recebimento
documentacga o~ dos ~ dos
o dos projetos o empreendedo documentos
nos ultimos res o dos projetos
dias de necessarias ao nos ultimos
cadastrament cadastrament dias de
o o cadastrament
(recuperacdo o
de senhas,
alteracdes de
titularidade,
adesdo ao
sistema,
problemas
com inscrigdes
erradas)
Circulo Externo
Risco Inerente
R16.1
Circulo Interno
R22 Risco Residual Lo

R21
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Empresa de Pesquisa Energética

Categorias dos Riscos

22%

34%

22%
22%
mEstratégicos ® Financeiros/Orcamentarios
Imagem/Reputacio M Integridade
M Legais Meio Ambiente
W Operacionais M Pessoas
mSIC ETIC

Principais consideracdes

Risco principal

Lentiddo no acesso ao sistema AEGE pelo
empreendedor para o cadastramento dos
projetos

Controles

Status Porcentagem

Ndo iniciado 63%
Em 13%
andamento
Concluido 25%
Causa

Aumento do fluxo de utilizagdo do sistema
pelos empreendedores nos ultimos dias do
cadastramento

sensibilizar os empreendedores que evitem
cadastrar projetos nos ultimos dias.

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

Indicadores dos Riscos

Nome do Valores
Indicador
Quantidade Total de riscos inerentes de 0
Probabilidade Baixa
Quantidade Total de riscos inerentes 9
de
Probabilidade Média
Quantidade Total de Riscos inerentes de 0
Probabilidade Alta
Quantidade Total de Riscos residuais de -
Probabilidade baixa
Quantidade Total de Riscos residuais de )
Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 2
Quantidade total de riscos em 1
implementagdo
Quantidade total de riscos pendentes de 5
implementagdo
indice de conclusdo das agdes de 25%
tratamento pela drea proprietéria °
do risco
Plano de tratamento proposto Status
Incluir no FAQ de cada Leildo informagdes para
Concluido

22
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Empresa de Pesquisa Energética

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

SGE — Elaboracdo do capitulo 3 sobre Geracdo de Energia Elétrica do PDE

Falta de Mucanca de Atrasa no envio Incansisténcas
akrhamenta de prazo pelo MME dos cades ‘ cam o padrac
premissas entre na entrega co geral co POE
MME ¢ EPE POE
o <t e w
o~ ol o o~
o o o o
‘ Deck de entraca ‘ rconastenea Bro ce Faita de
de dadaos do entre grificos mplementagio ‘ conclusde com
modelo no refatdno do na MDI relacdo a
o (NEWAVE| com PDE ¢ os dacos 0 parametres da
A Cacos g do Modela g o MDi{ex
€ inconsistentes; o (NEWAVE) ¢ o oc calibragio de
Inconsist&énca MOI. séne hdrologica
ce cacas entre e custo de
Riscos inerentas  ©*" T TN dklfinia dm mmmay
PROBABILIDADE
SGE Muito Baixa Baixa Média Alta Muito Alta
(improvavel) | (Pouco provavel) | (Possivel) (Provavel) | (Frequente)
Desprezivel
R29.1,
) R29.2,R30, [ R23,R24,
% Baixo R25,R33
@ R31, R32, R34
g R35
- Critico
Grave
Gravissimo

Riscos residuais

PROBABILIDADE

SGE

Desprezivel

Baixo

Impacto

Critico

Grave

Gravissimo

Muito Baixa

(improvavel)

Baixa (Pouco
provével)

Média
(Possivel)

R23, R24,
R29.2

Alta

(Provavel)

Muito Alta
(Frequente)

23

R27

R34 4R

informagtes
rcompativels
entre oz
capitulas

Falta de
COmMUNCaC 30
interna (equipe
SGE|

§

R28

R35

Dades
cesatualizados

mpessitilidade
de gerar
amulacties por
canta de
limitagde de
recursas de
rardware

R35

Inconsisténcia
de dados nos
mocelcs
computacionals

R29

Circulo Externo
Risco Inerente

R23
R24
Circulo Interno 5
Risco Residual .
.
R
N o R25
| |
| |
Lo
R29.1
— R29.2 —



e p e Relatério de Monitoramento

Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Controles . .
e Indicadores dos Riscos
15% 8%
15% Status Porcentagem
Nome do Valores
Indicador
s, N3o iniciado 43% Quantidade Totalddee riscos inerentes 2
mEstratégicos mFinanceiros/Orcamentérios Probabilidade Baixa
Imagem/Reputacio mintegridade Quantidade Total de riscos inerentes 11
M Legais Meio Ambiente de
W Operacionais M Pessoas Em 14% Probabilidade Média
an S Quantidade Total de Riscos inerentes de 1
andamento Probabilidade Alta

Quantidade Total de Riscos residuais de 10
Concluido 43% Probabilidade baixa

Quantidade Total de Riscos residuais de

Probabilidade média 3
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 6
Quantidade total de riscos em 2
implementagdo
Quantidade total de riscos pendentes de 6
. . . . ~ implementagdo
Principais consideracdes — PRI
Indice de conclusdo das agdes de 43%
tratamento pela drea proprietaria °
do risco
Risco principal Causa ‘ Plano de tratamento proposto Status
. - u Estabelecimento de marcos para inicio das
Falta de alinhamento de | Falha de comunigdo e postergagao no . - . Concluido
. . negociagdes de definicdo de premissas entre MME
premissas entre MME e | inicio das conversas
EPE e EPE

24
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Empresa de Pesquisa Energética

Relatdrio de Monitoramento
Processo de Gestdo de Riscos

STE — Relatoério de viabilidade técnico econdmica de alternativas (R1)

1 Definigdo 4 Definigdo 4 'neficiéncia ‘ Inexisténcia ’ Definigdo Perda de Perda de Perda de Vazamento Acesso
de de na de inovagdo dequea contribuicd capital qualificaca de ' indevido de
ey parametros parametros 00 execucdo o)) o elaboragdo 4 odos humano o <t informagde terceiros
on % solugdes on ou solugdes o de o e dos <t agentesdo <t técnica/pro <t sque <t 20s
o equivocada (y= que O processos/ O o Relatérios O setor o OZ fissional favorecam O arquivos
s, invidveis favorecam procedimen R1eR2ndo elétrico nos terceiros utilizados
efou ndo intencional tos seja estudos da ou nos
otimizadas mente a atribulda a EPE antecipem estudos
terceiros EPE resultado.
Riscos inerentes i
PROBABILIDADE ‘::::u'cl'::::;::
STE Muito Baixa Baixa Média Alta Muito Alta
(improvavel) | (Pouco provével) | (Possivel) (Provavel) | (Frequente) _— —
Desprezivel Circulo Interno
o Baixo - Risco Residual R37
5 Critico R39 / _ N
E— R4S R37
= Grave R36, R42 “
/ // ‘\\
Gravissimo R37, R40, R44 ) )
R44
Ra4
Riscos residuais |
PROBABILIDADE \ | !
- - - Y . | R43 R39
STE Muito Baixa Baixa (Pouco Média Alta Muito Alta i )
(improvavel) provavel) (Possivel) (Provavel) | (Frequente)
Desprezivel AN /
o Baixo R42 R40
E . R38 ::29 R43 N “ 4
£ 3 s .
= G
rave RAS R42 R40
Gravissimo R37, R40, R44

25
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Relatdrio de Monitoramento
Processo de Gestdo de Riscos

epe

Empresa de Pesquisa Energética

Categorias dos Riscos Controles Indicadores dos Riscos
10%  10%
Status Porcentagem Nome do Valores
s 20% Indicador
Quantidade Total de riscos inerentes de 0
~ e . o Probabilidade Baixa
20% 20% Ndo iniciado 0% Quantidade Total de riscos inerentes 7
de
M Estratégicos M Financeiros/Orcamentarios Probabilidade Média
H Imagem/Reputacio H Integridade Quantidade Total de Riscos inerentes de
. 3
H Legais H Meio Ambiente Probabilidade Alta
T - Em 75% Quantidad: Tsti,lﬁj I;isc;s‘ residuais de 1
andamento robabilidade baixa
Hsic e Quantidade Total de Riscos residuais de 9
Probabilidade média
Concluido 25% Quantidade Total de Riscos residuais de
" 0
Probabilidade alta
Quantidade total de riscos tratados 3
Quantidade total de riscos em 9
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclusdo das agdes de
. s 25%
tratamento pela drea proprietdria
do risco
Principais consideracoes
Risco principal \ Causa ‘ Plano de tratamento proposto ‘ Status
Subsidiar a elaboracdo da portaria ministerial, em andamento no ambito
o *Falta de compromisso dos do MME, ratificando o papel da EPE a frente dos estudos de planejamento, ,
Perda de contribuigdo dos P Concluido

estabelecendo ainda a necessidade de participacdo dos agentes no
processo de planejamento.

agentes do setor;

agentes do setor elétrico nos *Inexisténcia de mecanismos

estudos da EPE L - = - N .
regulatorios Subsidiar a ANEEL na elaboragao de instrugdao normativa que regulamenta a

o Ca L. Em andamento
remuneracao aos agentes do setor pela realiza¢do dos relatérios.
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epe Relatério de Monitoramento C G R
p Processo de Gestdo de Riscos s i i

e . .
¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DGC
e suas respectivas superintendéncias:

6 RISCOS, COM 6 CAUSAS - 6 PLANOS DE
TRATAMENTO

4 RISCOS, COM 8 CAUSAS -4 PLANOS DE
TRATAMENTO

7 RISCOS, COM 7 CAUSAS -9 PLANOS DE
TRATAMENTO

10 RISCOS, COM 22 CAUSAS - 22 PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 27
Médios 11
Altos 2

28
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Empresa de Pesquisa Energética

‘ Inoperancia 1

parcial ou total

do sistema
w0 ™~
< <t
o o

Riscos inerentes

SGP — Gestdo de ponto

Impossibilidade ‘ Informacdes Informacgdes
do sistema em incorretas de ‘ insuficientes de '
atender novas ajustes de descontos de
demandas 00 Ponto para N faltas e atrasos o
<t subsidiaro <t além do limite (T
CC processo de ¢ do banco de o
confecgdo da horas
folha de
pagamento

PROBABILIDADE

SGP Muito Baixa
(improvavel)

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Baixa Média Alta Muito Alta

(Pouco provavel) (Possivel) (Provavel) | (Frequente)

R51
R46, R50

Riscos residuais

PROBABILIDADE

SGP Muito Baixa
(improvavel)

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Baixa (Pouco Média Alta Muito Alta
provavel) (Possivel) (Provavel) | (Frequente)

R47, R48, R49

29

Utilizacdo
indevida por
parte dos
usuarios do
sistema

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Insuficiéncia de
informacdes no
médulo de logs

«{ € auditoria do
LN sistema
o

Circulo Externo
Risco Inerente

R46

Circulo Interno

/ Risco Residual
g  R46
R51
w
N
R50
\ RA9

R47



e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Indicadores dos Riscos

i i Controles
Categorias dos Riscos Nome do Valores
Indicador
33% Status Porcentagem Quantidade Total de riscos inerentes 0
., de
Probabilidade Baixa
67% o Quantidade Total de riscos inerentes 3
N3o iniciado 0% de
SN = N = Probabilidade Média
e Sl Quantidade Total de Riscos inerentes de
Imagem/ Reputacio B Integridade Probabilidade Alta 3
¥ Legais Meio Ambiente Quantidade Total de Riscos residuais de )
B Operacionais B Pessoas Em 100% 5 - dPr(;bainZda:.e baixa —
msiC mTIC uantidade Total de Riscos residuais de
andamento Probabilidade média 4
Quantidade Total de Riscos residuais de 0
Concluido 0% Probabilidade alta
Quantidade total de riscos tratados 0
Quantidade total de riscos em 6
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclus3o das agdes de o
X ol 0%
tratamento pela drea proprietaria
do risco
Principais consideracdes
Risco principal Causa Plano de tratamento proposto Status
Aquisicao de um novo sistema
Informaces insuficientes tecnicamente mais moderno com a
de descontos de faltas e Falta de relatérios adequados de possibilidade do monitoramento Em andamento
atrasos além do limite do monitoramento automatico automatico das situagdes de desconto e
banco de horas. com a geragao de relatérios mais
flexiveis
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Empresa de Pesquisa Energética

Riscos inerentes

R52 a

SRF — Efetuar pagamentos devidos

N3o pagamento

de fornecedores ‘

e de tributos

(inadimpléncia
ou morataoria)

o™
LN

Pagamento com '

atraso de
despesas de
pessoal

R54

SRF

PROBABILIDADE

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa

(improvavel)

Baixa
(Pouco provavel)

Média
(Possivel)

Alta
(Provavel)

Riscos residuais

Muito Alta
(Frequente)

SRF

PROBABILIDADE

Impacte

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa (Pouco
provavel)

Média
(Possivel)

Alta
(Provavel)

31

Muito Alta
(Frequente)

Impossibilidade
de realizar a
Gestdo
Financeira pela
manutencdo de
AGC sem Fungdo
Gratificada
exercendo a
natureza de
Gestor
Financeiro

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Insuficiéncias
de recursos
Financeiros
para financiar
todas as
despesas da
EPE

R55 &

Circulo externo: Risco inerente
R52

" Cireulo interno: Risco residual ™
/s \

-



e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Status Porcentagem Indicadores dos Riscos

25%

Nome do Valores
o e . o .
Nao iniciado 0% Indicador
Quantidade Total de riscos inerentes
75% 0
de
W Estratégicos W Financeiros{Orcamentarios Probabilidade Baixa
R SRR Quantidade Total de riscos inerentes de 2
S N Em 86% Probabilidade Média
Quantidade Total de Riscos inerentes de
® Operacionais W Pessoas andamento Probabilidade Alta 2
mK mle Quantidade Total de Riscos residuais de 2
Concluido 13% Probabilidade baixa
Quantidade Total de Riscos residuais de 0
Probabilidade média
Quantidade Total de Riscos residuais de 2
Probabilidade alta
Quantidade total de riscos tratados 1
Quantidade total de riscos em 7
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclus3o das agdes de
. o 13%
. . . . ~ tratamento pela drea proprietaria
Principais consideracdes do risco

Risco principal Causa ‘ Plano de tratamento proposto Status

Impossibilidade de realizar
a Gestdo Financeira pela
manutencao de AGC sem Falta da remuneracgdo de fungao gratificada Treinamento de outro empregado na natureza
Funcdo Gratificada para a funcdo de Gestor Financeiro. de responsabilidade de Gestor Financeiro
exercendo a natureza de
Gestor Financeiro

Em andamento
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Empresa de Pesquisa Energética

SRL — Gestao patrimonial

Descontrole Furtos de Bens Perdas Mal uso de N&o
dos ativos Patrimoniais desconhecidas Bens ‘ ressarcimento
Patrimoniais de Bens Patrimoniais de bens
w [~ 00 Patrimoniais o © perdidos ou
N un Ty (Fp] D danificados
o o o oc o
Riscos inerentes
PROBABILIDADE
SRL Muito Baixa Baixa Media Alta Muito Alta
(improvavel) (Pouco provavel) (Possivel) (Provavel) | (Frequente)
Desprezivel
2 Baixo R59, R60, R61
s Critico
E Grave
Gravissimo
Riscos residuais
PROBABILIDADE
SRL Muito Baixa Baixa (Pouco Média Alta Muito Alta
(improvavel) provavel) (Possivel) (Provavel) | (Frequente)
Desprezivel
2 Baixo
Q
m
E‘ Critico
- Grave
Gravissimo

33

R61

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Auséncia de Atraso na
Termo de ‘ preparagdo do
Carga Relatdrio de
Patrimonial e~ Inventario
atualizado W

o

emitido pela
SRL e assinado
pelos
respectivos
Superintenden
tes

Circulo externo: Risco inerente

R56

Circulo interno: Risco residual ™.

. ’////

R60 R59



e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Controles

Categorias dos Riscos

Indicadores dos Riscos

14% Status Porcentagem

Nome do
. Valores
Indicador
N3o iniciado 0% Quantidade Total de riscos inerentes 5
de
R Probabilidade Baixa
m Estratégicos ® FinanceirosfOrcamentarios Quantidade Total de riscos inerentes 5
Imagem/Reputacio H Integridade [V de
N N Em 33% Probabilidade Média
&8 S andamento Quantidade Total de Riscos inerentes de
MW Operacionais M Pessoas Probabilidade Alta 0
msic mTIC Quantidade Total de Riscos residuais de 7
Concluido 67% Probabilidade baixa
Quantidade Total de Riscos residuais de 0
Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 4
Quantidade total de riscos em 2
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclusdo das a¢des de
. o 57%
tratamento pela drea proprietaria
do risco
PrlnC|pa|s con5|deragoes
Risco principal ‘ Causa ‘ Plano de tratamento proposto Status
Procedimentos de atualizagdo permanente (mensal)
* Periodo de realizacdo conflitante com as | do cadastro de bens no sistema de gestdo patrimonial, Concluido
Atraso na preparacdo do |demais atividades dos empregados designados; | envolvendo STl e SRL.
Relatério de Inventario | * Ineficiéncia na contagem dos bens, retardando . . L. L. .
Realizacdo de inventarios extraordindrios visando ,
todo o processo. . Concluido
manter atualizado o cadastro de bens.
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Empresa de Pesquisa Energética

STl — Gestdo de Riscos de Tl

Obsolescéncia ‘ Perda de Perda da ‘ Perda dos Perda de Falta de
Tecnologica consisténcia do capacidade de ativos de TIC conectividade . capacidade de
sistema de fazer ou com a Internet processament
o = arquivos M recuperar [Ve] M~ o0 opara
w w O backup o} o] WO execugdo de
o o o e o & modelos
Riscos inerentes
PROBABILIDADE

STI

Média
(Possivel)

Alta
(Provavel)

Muito Alta
(Frequente)

Baixa
(Pouco provavel)

Muito Baixa
(improvavel)

Desprezivel

Baixo

R64.1, R65.2,
R70

Critico

R63.2, R63.3, R68

Impacto

Grave

R66.2, R72.1,
R72.2,R72.3,
R72.4,R72.5,
R72.6,R72.7

Gravissimo

Riscos residuais

STI

PROBABILIDADE
Média
(Possivel)

Alta
(Provavel)

Muito Alta
(Frequente)

Muito Baixa
(improvavel)

Baixa (Pouco
provavel)

Desprezivel

Baixo

Critico

R63.2, R63.3

Impacto

Grave

R72.3,R72.4,
R72.7

Gravissimo

35

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Indisponibilida Indisponibilida Indisponibilida Vazamento,
‘ dede ‘ de de servigos ‘ de dos ‘ perda ou
equipamentos prestados por sistemas destruigio de
o) © terceiros —l aplicativos da ~ informagdes
O ™~ EPe
o o o o

Circulo externo: Risco inerente

) . T Re32

. ' | S
Circulo interno: Risco residual

// \\\
RIZT '.' T RE32

CR727 T

R72. 3.3

R72.5 ) Ra1
/ B33 \
- - R64.2
R?u -
m;z - -

R70
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Empresa de Pesquisa Energética

Categorias dos Riscos
4%

13%

52%
31%

m Estratégicos ® FinanceirosfOrcamentarios
Imagem/Reputacio M Integridade

M egais Meio Ambiente

W Operacionais M Pessoas

HSIC HTIC

Principais consideracdes

Controles
Status Porcentagem
N3o iniciado 48%
Em 34%
andamento
Concluido 17%

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Indicadores dos Riscos

tratamento pela drea proprietéria
do risco

Nome do Valores
Indicador
Quantidade Total de riscos inerentes 7
de
Probabilidade Baixa
Quantidade Total de riscos inerentes de 16
Probabilidade Média
Quantidade Total de Riscos inerentes de 0
Probabilidade Alta
Quantidade Total de Riscos residuais de 17
Probabilidade baixa
Quantidade Total de Riscos residuais de 6
Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 5
Quantidade total de riscos em 10
implementagdo
Quantidade total de riscos pendentes de 14
implementagdo
Indice de conclusdo das agdes de 17%

Risco principal Plano de tratamento proposto Status
Vazamento, Aprimoramento das regras de firewall Concluido
perda ou ~ - -
destruicdo de Exploracdo de vulnerabilidade da rede WiFi Acompanhamento sistematico de boletins de o
) - N3o iniciado
informacdes seguranca
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Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DPG e
suas respectivas superintendéncias:

6 RISCOS, COM 7 CAUSAS - 6 PLANOS DE
TRATAMENTO

5 RISCOS, COM 17 CAUSAS - 1 PLANO DE

TRATAMENTO
Criticidade dos Riscos Residuais
Riscos Quantidade
Baixos 7
Médios 4
Altos 0
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SDB — Plano Indicativo de Oleodutos (PIO)

Atraso na ‘ Inexecucdo ‘ Inadequacdo ‘ Problema de
entrega dos total da do produto validacéo
produtos pela obrigagdo entregue, ndo dos dados
™ Contratada <t assumida LN atendendo & WO doBancode
E E E solicitacdo E Dados (um
descrita no dos
Termo de produtos da
Referéncia, contratac&o)
constante do
Edital de
Licitacdo
Riscos inerentes
PROBABILIDADE
SDB Muito Baixa Baixa Média Alta Muito Alta
(improvavel) | (Pouco provavel)| (Possivel) (Provavel) | (Frequente)
Desprezivel
g B;’ili?([)
o Critico
E Grave
Gravissimo

Riscos residuais

PROBABILIDADE
SDB Muito Baixa Baixa (Pouco Meédia Alta Muito Alta
(improvavel) provavel) (Possivel) (Provavel) | (Frequente)
Desprezivel
.E Belli:-'co
o Critico
E Grave
Gravissimo R74,R78

39

N&o execucdo por
indisponibilidade
orgamentaria

Impossibilidade

I~ hamento do

™~ contrato por
parte da equipe
da EPE/DPG/SPT

de ‘
gestdo/acompan
0
I~
o

Circulo externo: Risco inerente

R73

Circulo interno: Risco residual

R78 R R74
R78 R74
w7 s
R77 R75
R76
R76
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Categorias dos Riscos

17% 16%

67%

M Estratégicos ® Financeiros{Orcamentarios

Imagem{ Reputagio M Integridade

 Legais Meio Ambiente

Controles

Porcentagem

Status

N3o iniciado 67%

Relatorio de Monitoramento
Processo de Gestdo de Riscos

Indicadores dos Riscos

Nome do
Indicador

Valores

Quantidade Total de riscos inerentes
de
Probabilidade Baixa

o

Quantidade Total de riscos inerentes de
Probabilidade Média

W Operacionais M Pessoas

mSIC mTIC

Principais consideracdes

Risco principal

Problema de validagdo dos
dados do Banco de Dados
(um dos produtos da
contratacdo)

Em
andamento

Quantidade Total de Riscos inerentes de
Probabilidade Alta

33%

Quantidade Total de Riscos residuais de
Probabilidade baixa

Quantidade Total de Riscos residuais de

Concluido

Probabilidade média

0%

Quantidade Total de Riscos residuais de

Causa

Dados apresentados podem ndo
refletir as reais condi¢Ges de
mercado atuais ou a metodologia
proposta ndo apresentar premissas
fundamentadas.

Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

AN OO W W |O O

indice de conclusdo das a¢des de
tratamento pela drea proprietdria
do risco

o

Plano de tratamento proposto

Acompanhamento do andamento da contratagdo através de reunides
periddicas com a equipe técnica da Contratada e da EPE. A equipe
pretende empregar experiéncia no desenvolvimento de trabalhos
similares na EPE para avaliar a acuracia e adequacgdo das informagdes
fornecidas pela Contratada. Ademais, serd exigida, por parte da
Contratada, a descricdo de metodologia e premissas utilizadas para

calculo de dados que nao forem obtidos diretamente do mercado.

Status

N3o iniciado
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SPG — Elaborar estudos de gestdo dos recursos e reservas de petroleo e gas natural

Ausénciafescassez de
pessoas na equipe com

capacitacéo

R79

Riscos inerentes

-

R80

Problema de qualguer
natureza no Software
ArcGIS, imprescindivel
para o ZNMT

R81

Problema de qualquer
natureza no Software
Kingdom, necessario
para o ZNMT

SPG

PROBABILIDADE

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Muito Baixa
(improvavel)

Baixa

(Pouco provavel)

Media
(Possivel)

Alta Muito Alta

(Provavel) | (Frequente)

Riscos residuais

SPG

PROBABILIDADE

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Muito Baixa
[improvavel)

Baixa (Pouco
provavel)

Média
(Possivel)

Alta Muito Alta

(Provavel) | (Frequente)

41

R82

Problema de qualquer
natureza nos dados
solicitados a outros
agentes, necessarios
para o ZNMT

s

e
s

R82

Problema de qualguer

natureza nas

ferramentas, criadas em
conjunto com a TIC, no
ambiente Power B,
necessarias para a

atualizagdo dos
resultados de
volumetria

R83

apresentados no ZNMT

Circulo Externo
Risco Inerente

R79

Circulo Interno
Risco Residual

R79

~

\
|

R81

R80
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Categorias dos Riscos

20%

60% 20%

W Estratégicos ® FinanceirosfOrcamentarios
Imagem/Reputacio H Integridade

M Legais Meio Ambiente

B Operacionais W Pessoas

mSIC ETIC

Principais consideracdes

Risco principal

Status

N3o iniciado

Relatorio de Monitoramento
Processo de Gestdo de Riscos

Controles

Porcentagem Nome do
Indicador

Indicadores dos Riscos

Valores

Quantidade Total de riscos inerentes
de
0% Probabilidade Baixa

Quantidade Total de riscos inerentes de
Probabilidade Média

Em
andamento

Quantidade Total de Riscos inerentes de
Probabilidade Alta

100% Quantidade Total de Riscos residuais de
Probabilidade baixa

~ |O |+

Quantidade Total de Riscos residuais de

Concluido

Probabilidade média

=

0% Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

o |nn |lO|O

indice de conclusdo das agdes de
tratamento pela drea proprietéria
do risco

Plano de tratamento proposto

Status

Constante atualizagao dos Procedimentos Operacionais das

" médicas e —outras tividades da area (faltantes), tendo um Analista Revi
Anci . ~ atividades da area (faltantes), tendo um Analista Revisor
Auséncia/escassez de auséncias ndo programadas, como ue ndo esteja envolvido no n;omento com a atividade em
pessoas na equipe com desligamentos. d % ja g " x o
capacitacio « o ) questdo. ("Analista back-up" de alguma fung¢do especifica
P ¢ Reorganizac¢ao da equipe.

entre os Analistas)

Em andamento
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Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na
CONJUR, atrelada a Presidéncia:

CONJUR 6 RISCOS, COM 11 CAUSAS -9 PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 3
Médios 2
Altos 0
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Processo de Gestao de Riscos

CONJUR = 1) Emitir manifestacdo juridica; 2) Exercer a representacdo judicial ou extra-judicial da empresa; e 3) Gerenciamento e fiscalizacdo dos contratos da Conjur

Elaboragio de Elaboragio de Perda de prazo
‘ manifestagio com ‘ manifestagio com ‘

conteado posicionamento

desatualizado conflitante ao
adotado em outros
documentos ja
emitidos pela
Conjur

R84
R85
R86

Categorias dos Riscos

Status

100% Nao

B Estratégicos ® FinanceirosfOrcamentarios iniciado

Controles

N3o
comparecimento do
advogado a
audig&ncia/sustentag
&o oral

Preenchimento
incorreto de guia de
custas judiciais

MEo renovagio dos
contratos de
servigos
continuados da
Conjur a tempo de
garantir a sua
execugdo de forma
ininterrupta

Indicadores dos Riscos

Nome do

Indicador
Quantidade Total de riscos inerentes
de 0

Probabilidade Baixa
9% Quantidade Total de riscos inerentes de
Probabilidade Média 3
Quantidade Total de Riscos inerentes de

R$7 W
R88 4
RS9 AN

Valores

Porcentagem

Imagem{ Reputacio H Integridade

Em
andament

N Legais Meio Ambiente
W Operacionais M Pessoas

ESIC mTIC )

- 2

0% Probabilidade Alta

Quantidade Total de Riscos residuais de
Probabilidade baixa 3

Quantidade Total de Riscos residuais de

Concluido

Probabilidade média 2
91% Quantidade Total de Riscos residuais de

Principais consideracdes

Risco principal ‘

Probabilidade alta 0
Quantidade total de riscos tratados 10

Quantidade total de riscos em
implementagdo 0
Quantidade total de riscos pendentes de
implementagdo 1

indice de conclusdo das a¢des de
tratamento pela drea proprietdria
do risco

* Erro na contagem dos prazos;

* Dificuldades de protocolo em razdo da distancia;

* Advogados ndo tomaram ciéncia da abertura do prazo;

* Area técnica ndo forneceu subsidios técnicos a tempo de elaboragio
de defesa.

* Pega enviada ao juizo pelos correios foi extraviada.

Perda de prazo

Plano de tratamento proposto Status
Contratar solugdo de software de gestdo do acervo processual da EPE Concluido
Realizar diligéncia junto a OAB e ao Cartério Concluido
Realizar gestdo junto as dreas para garantir o cumprimento do prazo Concluido

Enviar cépia da petigdo enviada pelos Correios por e-mail para o Cartério

. Concluido
e/ou setor de protocolo do Tribunal.
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3.6.

3.7.

Riscos Corporativos

Os Riscos Corporativos e a relagao contendo os 13 principais riscos ao negécio da Empresa, bem
como, os planos de agdao que atuam na mitigacdo dos riscos foram produzidos por meio de
levantamento realizado junto as Superintendéncias da Empresa e junto a Alta Administracao
ainda em 2019. Com a realizagdao das oficinas da ENAP ao longo dos meses de setembro e
outubro de 2020 a CGR esta fazendo um trabalho de incorporacdo desses principais riscos
corporativos mapeados, de forma a adequarmos quais desses 13 riscos corporativos sao, de fato,
riscos estratégicos. Sabe-se que os riscos corporativos e estratégicos podem inviabilizar a
execucdo da missdo da instituicdao EPE ou o seu atingimento da visdo corporativa de longo prazo.
Ter o seu pleno conhecimento permite que se estabelecam os planos de acdao para mitiga-los.

Plano de Integridade

A seguir, podem ser verificados os 9 (nove) Riscos de Integridade, constantes no Plano de
Integridade da EPE, cujas a¢des de tratamento/mitigacdo ja foram monitoradas em 2019 e
continuam a ser em 2020. A efetividade e o status dos planos de tratamento constantes do Plano
de Integridade sdo monitorados em relatério especifico da CGR. Nesse ultimo trimestre de 2020
tera inicio o processo de revisao do Plano de Integridade da EPE.

R3 - Vazamento de

R1 - Nepotismo R2 - Assédio Moral ~
Informagdo

R4 - Abuso de Posicao . R6 - Solicitacdo ou
s R5 - Conflito de . ¢
ou de poder em favor de recebimento de
. . Interesses -
interesses privados propina/pagamento

R7 - Exercer pressao
ilegal ou antiética
para influenciar
agente
publico/privado

R8 - Falhas na apuragao
de responsabilidades R9 - Fraude e Corrupgao
funcionais
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3.8. Qutros Riscos identificados

Risco de ndo conformidade com a Lei Geral de Protecdo de Dados (LGPD)

O processo de adequacdo da EPE as necessidades impostas pela vigéncia da Lei Geral de
Protecdo de Dados esta em andamento na Empresa. O grupo de trabalho formado, com essa
finalidade de desenvolvimento de adequacdo a Lei esta seguindo um cronograma de atuacgao e
pririzando as a¢des que serdo tomadas em prazos a serem estabelecidos. A CGR faz parte desse
grupo de trabalho e tem alertado, desde o inicio de2019 sobre os prazos de atendimento legal
e a implantagdo da conformidade legal na empresa.

47



e p e Relatério de Monitoramento <( A )» C G R

Processo de Gestdo de Riscos Conformidade e

¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

4. Conclusao

O processo de monitoramento dos Riscos tem assegurado a Empresa o importante e necessario
comprometimento com a melhoria e a otimizacdo dos processos, visando ao atingimento dos
Objetivos do negdcio.

Cada Superintendéncia priorizou na sua competéncia,objetivo e processo institucional, onde
foram levantados os riscos que poderiam impactar a sua exata execucdo. O processo envolveu a
identificacdo dos riscos, a determinacdo de suas causas, efeitos/consequencias, controles
atuantes, niveis de probabilidiade e impacto, tanto dos riscos inerentes, quanto dos residuais,
indicagdo de possiveis planos de contingéncia, planos de tratamento e seus respectivos
responsaveis.

O objetivo principal do processo de gestdao de riscos tem sido na EPE o modus operandis de
sabermos agregar constante valor ao negdcio e ao processo decisério, como um todo,
identificando vulnerabilidades e fragilidades que podem resultar na ocorréncia dos riscos, além
de apontarmos quais controles sdao efetivos para mitigacdo dos mesmos e quais planos de
tratamento sdo necessdrios, para blindarmos ainda mais a empresa do efeito da incerteza, no
cumprimento de seus objetivos.

Para que o gerenciamento dos riscos seja de fato eficaz, é importante que as recomendacdes
sugeridas sejam efetivamente aplicadas e monitoradas. Os proprietarios dos riscos (12 linha de
defesa) devem assegurar que eles sejam gerenciados adequadamente, e executar as acgoes
corretivas e preventivas definidas para o tratamento dos riscos identificados. Além disso, denota-
se a relevancia dos controles internos apontados para cada risco, o que acaba por refor¢car uma
cultura de que elementos de controle ndo sdo um peso para a gestdo, mas sim a solucdo para a
seguranca, eficiéncia e eficacia organizacional.

Cabe também lembrar ao proprietario dos riscos que saber reportar em tempo e de forma
tempestiva a unidade de risco, sobre eventuais deficiéncias, altera¢des ou propostas de alteragao
relativas aos seus processos é de extrema necessidade, pois atende a lisura do bom
monitoramento dos riscos da Empresa.

Por isso, a CGR tem contribuido neste sentido e em todo o processo de monitoramento, cuidando
da metologia e da correta aplicacdo do marco normativo reacionado ao tema, assim como no
apoio, capacita¢do dos envolvidos e por meio da realizagdo da andlise critica do processo como
um todo.

Sabemos que se faz necessario a cada trimestre do ano destacarmos que a elaboracdo e a
divulgacdo do presente relatério com o grau de detalhamento adequado a complexidade e escopo
do funcionamento da EPE é condicao sine qua non, bem como, a sofisticagdo dos sistemas e
operacgdes de Gestado de Riscos. Além disso, a emissdo desse relatdrio contribui de forma integral
com o item n2 05 do Plano de Trabalho da CGR 2020/2022 “Apoio da CGR a todas as
Superintendéncias na aplicacdo da metodologia de Gestdo de Riscos, na produgdo das matrizes de
Riscos e no Monitoramento da execucdo dos planos de Tratamento”.

48



epe

Relatorio de Monitoramento
Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

5. Anexo |: Legenda dos Riscos Identificados

N° do
Risco
R1.1

Risco

Ndo atendimento as metas de prazo de publicagdo

()} CGR

Conformidade e

¥  Gerenciamento de Riscos

Causa

Indisponibilidade de dados

R1.2

Ndo atendimento as metas de prazo de publicagdo

Dificuldade na editoragdo do produto

R1.3

N&do atendimento as metas de prazo de publicagdo

Invasdo dos sitemas da EPE

R1.4

N&do atendimento as metas de prazo de publicagdo

Equipe enxuta

R2.1

Quebra de Sigilo das informag&es

Invasdo dos sistemas da EPE

R2.2

Quebra de Sigilo das informagoes

Eventual divulgagdo acidental de informagdes
por colaboradores

R2.3

Quebra de Sigilo das informagoes

¢ Armazenamento inadequado dos dados e de
informag0es pessoais e
organizacionais

R3.1

Redugdo de qualidade nos dados e informagdes disponibilizadas

* Treinamento de equipe incompativel com os
desafios dostrabalhos

R3.2

Redugdo de qualidade nos dados e informagGes disponibilizadas

e Indisponibilidade de dados

R3.3

Redugdo de qualidade nos dados e informagdes
disponibilizadas

Inconsisténcia na inser¢do dos dados da coleta
online

R4

Conflito de recursos humanos internos

* Sobreposigdo de cronograma de projetos da
SMA
Redugdo de disponibilidade de alguns
profissionais

R5

Impedimento de participagdo da equipe da EPE nas atividades de
campo

* Sobreposi¢do de cronograma de projetos da
SMA

* Redugdo de disponibilidade de alguns
profissionais

* Restricdo orgamentaria

R6

Judicializagdo do processo de licenciamento ambiental

* Insatisfagdo da populagdo com os estudos

* Desconhecimento da populagdo sobre os
impactos no rio e naregido

* Insatisfagdo dos 6rgdos ambientais e

ONGs em relagdo ao tratamento dos

impactos

* Questionamentos e resisténcia da populagdo
e de seus representantes a
empreendimentos hidrelétricos

R7

Conflitos com a populagdo local

* Atuagdo de ONGs contrarias ao
empreendimento

* Mobilizagdo de grupos de interesse locais
contra oempreendimento

R8

Atraso na obtengdo ou negativa das autorizagdes

* Falta de infraestrutura ou exigéncias

adicionais dos 6rgdos (Funai, Ibama,

SVS/MS, Iphan, Comité Interministerial)

* Negativa das populagdes indigenas para
entrada emTI

* Impedimento de acesso aos locais de coleta

R9

Interrupgdo da participagdo do CTA no estudo

* Auséncia de indicagdo dos membros
pelos 6rgdos que compdem o CTA.

R10

Atraso no cronograma de execugao do estudo

* Gerenciamento inadequado das
atividades pela contratada; Falha no
gerenciamento e na fiscalizagdo de
contratos pela EPE; Interrupgdo da
participagdo do CTA no estudo (R1).

R11

Impedimento de participa¢do da equipe da EPE nas atividades
externas (oficinas, entrevistas e consulta publica)

* Concorréncia com outras atividades
prioritarias da EPE; Restrigdes
orgamentarias.
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N .
. do Risco Causa
Risco
¢ Desconhecimento das consequéncias da
divulgagdo das informagdes; Obtengdo de
R12 Vazamento precoce de informagdes antes da publicagdo do Estudo ganhos pessoais; Comunicagdo e
relacionamento como
* publico inadequada.
¢ Desconhecimento sobre o que é o
planejamento energético; Percepg¢do negativa
da sociedade sobre impactos e riscos da
industria de petréleoe
- o L e gas natural; Impedimento de participagdo
R13 Oposicdo social a realizagdo do estudo da equipe da EPE nas atividades externas
(oficinas, entrevistas e consulta publica)
(R3); Vazamento precoce de informagdes
antes da publicagdo do Estudo (R4).
e Desconhecimento sobre as fases de
planejamento energético; Expectativa de
implantagdo de empreendimentos em
R14 Oposigdo do movimento indigena a realizagdo do estudo terraindigenas;
® Percepc¢do negativa sobre impactos e riscos
da indUstria de petrdleo e gas natural.
¢ Desconhecimento das consequéncias da
R15 Vazamento de informagdes confidenciais divulgacdo das informacgdes; Obtencdo de
ganhos pessoais.
Atraso na liberagdo ou ndo adequacdo do Sistema AEGE para « Atraso na implementag3o dos ajustes no
R16.1 cadastramento dos projetos no Leildo sistema AEGE
Atraso na liberagdo ou ndo adequagdo do Sistema AEGE para N30 implementagio dos ajustes no Sistema
R16.2 cadastramento dos projetos no Leildo AEGE
Lentiddo n istema AEGE pelo empreen r par.
R17.1 entiddo no acesso ao S.ISte 3 AEGE pelo empreendedor para o Arquitetura atual do Sistema AEGE defasada
cadastramento dos projetos
- . Aumento do fluxo de utilizagdo do sistema
Lentiddo no acesso ao sistema AEGE pelo empreendedor para o 9 . .
R17.2 . pelos empreendedores nos ultimos dias do
cadastramento dos projetos cadastramento
MME estabelecer prazo muito curto para o cadastramento dos
R18 projetos para o Leildo Necessidades especificas do MME
Alteragdo de diretrizes do Leildao pelo MME, durante o periodo de
cadastramento, que impactem negativamente o processo (inclusdo
R19 de nova fonte, alteragdo de critério de aproveitamento dos projetos) | Necessidades especificas do MME
Falta de pessoal para recebimento da documentagdo dos projetos Limitagdo de pessoal devido a outras demandas
R20 nos ultimos dias de cadastramento / greve / férias
N3o processamento de informagdes dos empreendedores
necessarias ao cadastramento (recuperagdo de senhas, alteragdes de Limitaco de pessoal devido a outras demandas
R21 titularidade, adesdo ao sistema, problemas com inscrigdes erradas) ¢ .. P
/ greve / férias
Falta de recursos de Tl para recebimento dos documentos
R22 dos projetos nos ultimos dias de Falta de planejamento da Tl / recursos de Tl
cadastramento indisponiveis
. . Falha de comunicagdo e postergagdo no inicio
R23 Falta de alinhamento de premissas entre MME e EPE das conversas ¢ P gac
R24 Mudanga de prazo pelo MME na entrega do PDE Mudanga de diretriz ou premissas
R25 Atraso no envio dos dados Descasamento do Cronograma de Atividades
A ~ Mudangas de parametros que antes eram
R26 Inconsisténcias com o padrdo geral do PDE padrio (ex: inicio do estudo, ntimero de anos)
. - , Troca de dados e informagdes insuficientes ou
R27 Informagdes incompativeis entre os capitulos erradas
R28 Dados desatualizados Falha na transferéncia de informacgao
R29.1 Inconsisténcia de dados nos modelos computacionais Inserg¢do de dados de forma manual
A L Desenvolvimento do modelo ao mesmo tempo
R29.2 Inconsisténcia de dados nos modelos computacionais do Uso P
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-

(o)
N. iy Risco Causa
Risco
Deck de entrada de dados do modelo (NEWAVE) com dados
R30 inconsistentes; inconsisténcia de dados entre Geragdo de novos cenarios sem check de
MDI e NEWAVE "dados fixos"
A . L. Falta de documento de checagem dos
Inconsisténcia entre graficos no relatério do PDE e os dados do raficos/tabela padrdes do IagnO' NOVOS
R31 Modelo (NEWAVE) e MDI. grat P plano;
graficos gerados.
. ~ Desenvolvimento do modelo ao mesmo tempo
R32 Erro de implementagdo no MDI P
do uso
Falta de conclusdo com relagdo a parametros do MDI (ex:
R33 calibragdo de série hidroldgica e custo de déficit Desenvolvimento de metodologia junto com
de ponta) elaboragdo do Plano
L . As andlises do PDE avangam sem a devida
R34 Falta de comunicagdo interna (equipe SGE) ,I n - vang Vi
comunicagdo aos integrantes
Impossibilidade de gerar simulagGes por conta de limitagdo de Concorréncia com outros estudos que
R35 recursos de hardware demandam a infraestrutura de hardware
Definicdo de parametros ou solugdes equivocadas, invidveis e/ou .. .
R36 ~ C . P ¢ 9 / *Falha técnica ou operacional
nao otimizadas
Definigdo de parametros ou solugées que favoregam
R37 intencionalmente a terceiros *Corrupgdo
* Falha técnica, operacional ou gerencial.
R38 Ineficiéncia na execugdo de processos/procedimentos Mdo de obra ou recursos insuficientes;
orcamentoinsuficiente
R39 Inexisténcia de inovagdo * *Falta de estimulo a inovagdo
Definigdo de que a elaboragdo dos Relatérios R1 e R2 ndo seja
R40 atribuida & EPE * *Mudanga na atribuicdo da EPE;
Perda de contribuigdo dos agentes do setor elétrico nos estudos da *Falta de compromisso dos agentes do setor;
R41 EPE *Inexisténcia de mecanismos regulatérios
*Plano de cargos e saldrios defasado;
S ~ . .
RA2 Perda de capital humano .D|f|culdades d.e erogressao salarial a partir do
sistema de avaliagdo de desempenho.
s - *Baixa qualificagdo e capacitagdo dos
R43 Perda de qualificagdo técnica/profissional . .q . § P §
profissionais
Vazamento de informag0es que favoregam terceiros . N . .
R44 . *Intencional (Corrupgdo); ou ndo intencional
ou antecipem resultado.
R45 Acesso indevido de terceiros aos arquivos utilizados nos estudos *Falha de seguranga da informagdo
A . . Fragili istemaemn
R46 Inoperancia parcial ou total do sistema ag! |dad'e d? sistema em novas
parametrizagoes
O sistema é muito limitado com a
RA7 Impossibilidade do sistema em atender novas demandas impossibilidade de se flexibilizar a sua
operagao
Alto indice de ajustes feitos de maneira
. . . incorreta.
Informagdes incorretas de ajustes de ponto para subsidiar o
R48 processo de confecgdo da folha de pagamento . . .
O sistema oferece opgdes de ajustes que se
assemelham induzindo o usuario ao erro
Informag0des insuficientes de descontos de faltas e atrasos além do
R49 limite do banco de horas para subsidiar o processo de confec¢do da Falta de relatérios adequados de
folha de pagamento monitoramento automatico
Existéncia de vulnerabilidades no sistema de
R50 Utilizagdo indevida de usuarios do sistema armazenagem de senhas
dos usudrios do sistema
o . o . N O méddulo de logs ndo denota todas as
Insuficiéncia de informagdes no mddulo de logs e auditoria do N g . N
R51 . alteragdes possiveis que sdo efetuadas no
sistema .
sistema
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(o)
N. do Risco Causa
Risco
1 - Falhas nos controles do fluxo do
processo de pagamento (protocolo, srf,
fiscais de contrato e gestdo de contratos)
que afetam o pagamento das despesa;
2 - Aceitagdo de documento de cobranga e
documentos complementares incorretos;
3 - Faltade
RS2 Ndo pagamento de fornecedores e de tributos (inadimpléncia ou informagao de
mora) domicilio bancario;
4 - Falta de
recursos
financeiros;
5- Ndo recebimento de documento de
pagamento atestado pelo fiscal do contrato;
6 - Ndo encontrar processo de pagamento e
extravio de documento de cobranca;
1 - Recebimento intempestivo de
informagdes de pagamento de despesa de
R53 Pagamento com atraso de despesas de pessoal pessoal pelo RH;
4 - Tratamento intempestivo pela SRF;
Impossibilidade de realizar a Gestdo Financeira pela manutencdo de ~ ~ oo
POSsIbI - . !Z ! 'rap utene 2 Falta da remuneragdo de fungdo gratificada
R54 AGC sem Fungdo Gratificada exercendo a natureza de Gestor ~ ) .
. ) para a fungdo de Gestor Financeiro.
Financeiro
1 - Baixa arrecadacdo de tributos;
2 - Estabelecimento de limites financeiros
R55 Insuficiéncias de recursos Financeiros para financiar todas as menores que os de empenho;
despesas da EPE 3 3 - Excesso de restos a pagar do exercicio
anterior; e 4 - Dependéncia do orgamento
fiscal.
* Bens sem registro patrimonial e sem
R56 Descontrole dos ativos Patrimoniais tombamento;
Bens com registros incorretos/desatualizados.
R57 Furtos de Bens Patrimoniais * * Acdo deliberada de algum individuo
* Extravio ou furto;
R58 Perdas desconhecidas de Bens Patrimoniais % .
Guarda em local ighorado
* * Utilizacdo indevida dos bens patrimoniais
R59 Mau uso de Bens Patrimoniais ¢ P
da Empresa
. . . . * * Falta de procedimento simplificado de
R60 N3o ressarcimento de bens perdidos ou danificados N P P
apuragdo regulamentado.
- . . . - * * N3 licaga Norm a
Auséncia de Termo de Carga Patrimonial atualizado emitido pela a.o ap .lcagao da Nor .a d~e Gestao
. . Patrimonial quanto a emissdo e entrega do
SRL e assinado pelos respectivos A A
R61 . Termo de Carga Patrimonial (NOG-DGC-013,
Superintendentes .
item 5.2.8)
* Periodo de realizagdo conflitante
com as demais atividades dos
~ L. L. empregados designados;
R62 Atraso na preparagdo do Relatério de Inventdrio « P .g.A . &
Ineficiéncia na contagem dos bens,
retardando todo o processo.
. .- * Insuficiéncia de recursos
R63.1 Obsolescéncia Tecnoldgica . . .
orgamentdrios/financeiros
R63.2 Obsolescéncia Tecnoldgica * |nsuficiéncia de recursos humanos
. , . * Deficiéncia na capacitagdo
R63.3 Obsolescéncia Tecnoldgica . P ¢
continuada
. . . * Falta de energia por curto e/ou
R64.1 Perda de consisténcia do sistema de arquivos . glap /
longo periodo de tempo
R64.2 Perda de consisténcia do sistema de arquivos * Falta de refrigeragdo do CPD
* Defeito nos equipamentos de
R65.1 Perda da capacidade de fazer ou recuperar backup quip
backup
R65.2 Perda da capacidade de fazer ou recuperar backup * Falta de insumos
R66.1 Perda dos ativos de TIC * Incéndio
R66.2 Perda dos ativos de TIC * Falta de refrigeragdo
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(o)
N. iy Risco Causa
Risco
R66.3 Perda dos ativos de TIC * Furto
* Falha simples de el t
R67 Perda de conectividade com a Internet , .a 2 S|mp.es € elementos em
série na arquitetura
. . * Aumento repentino das
R68 Falta de capacidade de processamento para execugdao de modelos .
necessidades de processamento
R69 Indisponibilidade de equipamentos * Defeito
* Incapacidade da empresa
R70 Indisponibilidade de servigos prestados por terceiros paci P .
contratada em fornecer o servigo
* Ocorréncia de algum mau
R71.1 Indisponibilidade dos sistemas aplicativos da EPE . §
funcionamento
* Indisponibilidade dos servigos de
R71.2 Indisponibilidade dos sistemas aplicativos da EPE . P ¢
infraestrutura.
- . ~ * P t iros d
R72.1 Vazamento, perda ou destrui¢do de informagdes (’JS.SG por erc,e.|ros €
usudrio/senha valido
. . ~ * Expl dod | bilidade d
R72.2 Vazamento, perda ou destruicdo de informagdes . Xporagdo de vilinerabliidade do
firewall
- . o * Exploragdo de vulnerabilidade da
R72.3 Vazamento, perda ou destruicdo de informagdes P . .g
rede WiFi
- . ~ * Exploragdo de vulnerabilidade da
R72.4 Vazamento, perda ou destrui¢cdo de informagdes P ¢ .
rede cabeada interna
- . ~ * Exploragdo de vulnerabilidade de
R72.5 Vazamento, perda ou destrui¢cdo de informagdes .p g - o
servigos disponibilizados ao publico
- . . * Exploracdo de vulnerabilidade de
R72.6 Vazamento, perda ou destrui¢cdo de informagdes . P . ¢ . - o
aplicativos disponibilizados ao publico
* Uso indevido dos recursos
R72.7 Vazamento, perda ou destruicdo de informagdes computacionais por usuario
autorizado da EPE
* Dificuldades de a contratada
cumprir o cronograma estabelecido
R73 Atraso na entrega dos produtos pela Contratada P g
no contrato para entrega dos
Produtos.
L. . * Incapacidade técnica da
R74 Inexecugdo total da obrigagdo assumida P
Contratada.
* Ndo entendimento do escopo proposto para
Inadequacdo do produto entregue, ndo atendendo a solicitacdo 0 servico em quest3o;
R75 descrita no Termo de Referéncia, * Falta de
constante do Edital de Licitagdo interacdo/acompanhamento com a
equipe técnica da EPE.
Dados apresentados podem ndo refletir as
L reais condigdes de mercado atuais ou a
Problema de validagdo dos dados do Banco de Dados (um dos metodologia proposta nfo apresentar
R76 produtos da contratag&o) premissas
* fundamentadas.
Inexisténcia de equipe técnica na EPE com
- ~ lificaga r mpanhamen
Impossibilidade de gestdo/acompanhamento do contrato por quall |c?gao pa ? aAco. panhamento e
R77 parte da equipe da EPE/DPG/SPT execugdo das exigéncias do contrato em
fun¢do de demissdo. Auséncia de recurso
humano essencial.
- - L - L. Redug¢do orgamentaria da instituicdo com
R78 Ndo execugdo por indisponibilidade orgamentéria .
reflexos nos orgamentos das areas.
* Licengas médicas e outras auséncias ndo
R79 Auséncia/escassez de pessoas na equipe com capacita¢do programadas, como desligamentos.
* Reorganizagdo da equipe.
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N .
. do Risco Causa
Risco
* Licenga do Software ArcGis ndo renovada.
* Excesso de usudrios por licenga.
* Incompatibilidade da nova versdo do
RSO Problema de qualquer natureza no Software ArcGlIS, Software com os equipamentos existentes na
imprescindivel para o ZNMT. EPE.
*indisponibilidade orcamentaria para
contratagdo/renovagio de licengas
*indisponibilidade de equipamentos
* Excesso de usudrios por licenga.
* Incompatibilidade da nova versdo do
. ‘s Software com os equipamentos existentes
Problema de qualquer natureza no Software Kingdom, necessario quip
R81 na EPE.
para o ZNMT. 11 - .
Indisponibilidade orgamentaria para
contratagdo/renovagio de licengas
*Indisponibilidade de equipamentos
* Demora ou ndo-recebimento dos dados
. solicitados.
Problema de qualquer natureza nos dados solicitados a outros * . .
R82 agentes. necessarios para o ZNMT Recebimento incompleto de dados.
J ! P ’ * Recebimento de dados duplicados.
* Recebimento de dados desatualizados.
Problema de qualquer natureza nas ferramentas, criadas em .
. quaid . - * Problemas no servidor da EPE
R83 conjunto com a TIC, no ambiente Power BI, necessarias para a Al ps o .
- . Aplicativo Power Bl ndo funciona.
atualizagdo dos resultados de volumetria apresentados no ZNMT.
Desconhecimento da edi¢gao de um novo
R84 Elaboragdo de manifestagdo com conteldo desatualizado normativo ou de alteragdes na jurisprudéncia
sobre o tema
~ . ~ - . Desconhecimento do conteudo dos
Elaboracdo de manifestagdo com posicionamento conflitante ao . -
R85 R . posicionamentos anteriormente adotados pela
adotado em outros documentos ja emitidos pela Conjur Conjur
R86.1 Perda de prazo Erro na contagem dos prazos.
Dificuldades de protocolo em razdo da
R86.2 Perda de prazo A P
distancia.
Advogados ndo tomaram ciéncia da abertura
R86.3 Perda de prazo g
do prazo.
Area técnica ndo forneceu subsidios técnicos a
R86.4 Perda de prazo -
tempo de elaboragdo de defesa.
Peca enviada ao juizo pelos correios foi
R86.5 Perda de prazo ¢ . J P
extraviada.
. . . S Interpretagdo equivocada das regras de
R87 Prenchimento incorreto de guia de custas judiciais P . ¢ q &
preenchimento
. . A - Evento de forga maior que impede o
R88.1 N&o comparecimento do advogado a audiéncia/sustentagdo oral . ¢ d P
comparecimento do advogado
R88.2 N&o comparecimento do advogado a audiéncia/sustentagdo oral Esquecimento do compromisso
Ndo renovagdo dos contratos de servigos continuados da Conjur a . ~
R89 . ~ L Atrasos na instrugdo processual
tempo de garantir a sua execugdo de forma ininterrupta
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6. Anexo ll: Metodologia detalhada

O monitoramento dos Riscos se dd por meio de matrizes que indicam quais sdo os Riscos
identificados, sua classificacdo, os controles exercidos e sua forma de tratamento, entre outros
indicadores. Abaixo estdo os significados de cada estrutura das matrizes:

Nome: Nome do elemento analisado, que pode ser programas, objetivos, estratégias, processos,
projetos, equipamentos, instrumentos normativos.

N2: Numeracdo dos Riscos iniciando-se sempre pela letra R, tendo em sequéncia um incremento
de numeragao.

Risco: Descri¢do do evento de Risco identificado.
Causas: Descricdo dos fatores que podem causar a materializa¢do do Risco.
Efeitos/Consequéncias: Possiveis resultados que aparecerdo quando o evento se materializar.

Categoria do Risco: Natureza do Risco mapeado, em funcdo das areas da empresa. Cabe
mencionar que os Riscos podem pertencer a categorias distintas e em alguns casos poderao se
encaixar em duas ou mais categorias concomitantemente. Os Riscos podem ser caracterizados
como:

¢ Riscos estratégicos: Os Riscos estratégicos estdo associados a tomada de decisdo da alta
administragdo e podem gerar perda substancial na performance da organizac¢do e na realizagdo
dos objetivos institucionais.

* Riscos de imagem/reputacio: Eventos que podem comprometer a confianca da sociedade (ou
de parceiros, de clientes ou de fornecedores) em relacdo a capacidade da EPE em cumprir sua
missao institucional.

® Riscos de pessoas: Sdo Riscos relacionados as atividades que necessitam de capitalhumano.

¢ Riscos operacionais: Os Riscos operacionais estao associados a possibilidade de ocorréncia de
perdas resultantes de falhas, deficiéncias ou inadequagdao de processos internos, pessoas e
sistemas, assim como de eventos externos como catastrofes naturais, fraudes, greves e atos
terroristas.

*Riscos financeiros/or¢amentarios: Eventos que podem comprometer a capacidade do érgdo
ou entidade de contar com os recursos orgamentarios e financeiros necessarios a realizagado de
suas atividades, ou eventos que possam comprometer a prépria execugdo orgamentdria, como
atrasos no cronograma de licitages, etc.

e Riscos de TIC: Eventos de natureza interna ou externa que podem afetar um ativo ou um
conjunto de ativos de tecnologia da informacdo e comunicagdes relacionado ao desenvolvimen-
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to das atividades da Empresa (Ex. evolucdo tecnoldgica; auséncia de competéncia; falhas de
equipamentos; falhas no fluxo de dados, etc.).

e Riscos de Integridade: Eventos que envolvem uma afronta aos principios da administracdo
publica - legalidade, impessoalidade, moralidade, publicidade e eficiéncia, mas se destaca mais
fortemente uma quebra a impessoalidade e/ou moralidade. Envolvem sempre alguma forma de
deturpacao, desvio ou negacao da finalidade publica ou do servigco publico a ser entregue ao
cidadao.

e Riscos Legais: Eventos derivados de alteracGes legislativas ou normativas que podem
comprometer as atividades da Empresa.

¢ Riscos do meio ambiente: Riscos provenientes de elementos e/ou fendmenos naturais que
possam afetar a execucdo de atividades / estudos da Empresa.

e Riscos da SIC: Possibilidades de uma ameaca explorar uma ou mais vulnerabilidades de um
ativo de informacdo ou de um conjunto de tais ativos, comprometendo a confidencialidade, a
integridade e a disponibilidade das informacgdes da EPE;

Probabilidade Descricao Valor
Muito baixa Muito improvavel de ocorrer 1
Baixa Improvavel de ocorrer 2
Média Ocorre ocasionalmente 3
Alta Provavel de ocorrer 4
Muito alta Ocorre frequentemente 5
Impacto Descricao Valor
, Os danos sao insignificantes
Desprezivel 1
para a empresa
. A empresa consegue reparar os
Baixo P g P 2
danos
com seus proprios recursos
. A recuperagao dos danos extrapola
Critico 3
0s recursos da empresa
Danos que venham a manchar a
Grave imagem da empresa ou gerem 4
algum incidente
grave
Destruicdo irreparavel da
Gravissimo imagem da empresa e/ou 5
oferece risco de morte
dos seus empregados
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Os Riscos sao classificados de acordo com sua pontuacado no indicador IxP. Dessa forma, o tratamento e
resposta aos mesmos se dara de acordo com a tabela abaixo:

DESCRICAO DO RISCO/

CRITICIDADE CONHECIMENTO DO

CONTROLE
REQUERIDO RISCO
eDiretor da drea e/ou
Risco intoleravel. presidente
AgOes imediatas eDiretoria executiva e/ou
devem ser CA (no caso de Riscos com
implementadas e o impacto direto no
monitoramento deve atingimento dos objetivos
ser continuo. estratégicos)
Risco
intoleravel.
MEDIA (5 A 12) Agbes devem Diretor
ser
implementada
seo
monitoramento
deve ser
periddico.
Risco toleravel.
Manter e aprimorar os
BAIXA (1A 4) conjcroles existent.es e Superintendente
monitorar para verificar e/ou
se a situacao do Risco equivalente
permanece estavel.

A adogdo de indicadores tem o objetivo de mensurar os resultados das tarefas e o
monitoramento de desempenho de préticas adotadas para a gestdo dos riscos. Sdo
implementados e reportados conforme abaixo.
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Descricao Calculo

Quantidade Total de riscos
inerentes de Probabilidade
Baixa

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade
baixa presentes na Matriz de
Probabilidade de

Impacto

Quantidade Total de riscos
inerentes de Probabilidade
Média

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade
média presentes na Matriz de
Probabilidade de Impacto

Quantidade Total de Riscos
inerentes de Probabilidade
Alta

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade alta

presentes
na Matriz de Probabilidade de Impacto

Quantidade Total de Riscos
residuais de Probabilidade
baixa

Soma dos indices (IxP) de todos os riscos
residuais de probabilidade baixa
presentes na Matriz de Probabilidade
de Impacto

Quantidade Total de Riscos
residuais de Probabilidade
média

Soma dos indices (IxP) de todos os
riscos residuais de probabilidade
média presentes na Matriz de
Probabilidade de

Impacto

Quantidade Total de Riscos
residuais de Probabilidade
alta

Soma dos indices (IxP) de todos os
riscos residuais de probabilidade alta
presentes na Matriz de Probabilidade
de Impacto

Quantidade total de riscos tratados

Soma de todos os riscos cujas a¢des de
tratamento foram concluidas

Quantidade total de riscos em
implementagdo

Soma de todos os riscos cujas agdes
de tratamento estdo em curso

Quantidade total de riscos
pendentes
de implementacdo

Soma de todos os riscos cujas a¢des de
tratamento estdao pendentes

indice de conclusio das acdes de
tratamento pela area proprietdria
do
risco

Quantidade total de a¢bes de
tratamento ja realizadas dividido pelo
total de agdes

em tratamento
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